VPN — Инструкция для Windows (встроенный IKEv2)
Что понадобится: файл сертификата ca-cert.crt и данные для входа из личного кабинета (раздел «Данные для подключения»): адрес сервера, логин, пароль.
⚠ Один сертификат на все серверы. Устанавливается один раз. При смене сервера меняется только «адрес сервера» в настройке подключения — сертификат переустанавливать не нужно.
Шаг 1. Установить сертификат
1. В личном кабинете нажмите «Скачать ca-cert.crt» (или возьмите файл, присланный поддержкой).
2. Правый клик по ca-cert.crt → «Установить сертификат».
3. Выберите «Локальный компьютер» → «Далее» → на запрос UAC ответьте «Да».
4. «Поместить все сертификаты в следующее хранилище» → «Обзор» → «Доверенные корневые центры сертификации» → OK → «Далее» → «Готово».
5. Должно появиться «Импорт выполнен успешно».
⚠ Если случайно установили не в то хранилище — просто повторите Шаг 1, выбрав «Доверенные корневые центры сертификации».
Шаг 2. Создать VPN-подключение
1. «Пуск» → «Параметры» → «Сеть и Интернет» → «VPN» → «Добавить VPN».
Заполните поля:
	Поле
	Что вводить

	Поставщик VPN
	Windows (встроенный)

	Имя подключения
	любое (например VPN)

	Имя или адрес сервера
	адрес сервера из кабинета

	Тип VPN
	IKEv2

	Тип данных для входа
	Имя пользователя и пароль

	Имя пользователя
	логин из кабинета

	Пароль
	пароль из кабинета


2. Нажмите «Сохранить».
Шаг 3. Настроить EAP-MSCHAPv2 (обязательно)
1. Win+R → введите ncpa.cpl → Enter.
2. Правый клик по вашему VPN-подключению → «Свойства» → вкладка «Безопасность».
3. «Проверка подлинности» → «Использовать протокол расширенной проверки подлинности (EAP)» → в списке «EAP-MSCHAPv2» → OK.
Шаг 4. Включить шлюз по умолчанию
1. В том же окне «Свойства» → вкладка «Сеть» → «IP версии 4 (TCP/IPv4)» → «Свойства» → «Дополнительно».
2. Поставьте галочку «Использовать шлюз по умолчанию в удалённой сети» → OK → OK → OK.
Шаг 5. Подключиться и проверить
1. Значок сети в трее → выберите ваше VPN → «Подключить». При запросе введите логин и пароль.
2. Проверка: откройте 2ip.ru — IP должен отличаться от обычного (совпадать с адресом выхода сервера).
Частые проблемы
	Проблема
	Решение

	«Ошибка сопоставления групповой политики»
	Проверьте Шаг 3 (EAP-MSCHAPv2)

	«Неприемлемые учётные данные IKE» / «Сертификат не доверен»
	Переустановите сертификат (Шаг 1), хранилище — «Доверенные корневые центры сертификации»

	Подключается, но сайты не открываются
	Проверьте Шаг 4 (шлюз по умолчанию)

	Висит на «Подключение…»
	Проверьте интернет; UDP 500 и 4500 не должны блокироваться провайдером/фаерволом


